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摘 要：近年来，伴随云计算服务的发展和普及，其安全问题也逐渐凸显。 而其中的虚拟化安全则是云服务商

和安全厂商关注的重点。 梳理了云计算虚拟化环境中主要面临的安全威胁，提出了云计算虚拟化安全技术架

构，包含基于 KVM 的虚拟化安全技术框架和虚拟化集中管控平台两个部分，并依照技术架构开发了“沃云”安

全管理平台原型系统，对云计算虚拟化安全技术架构进行了理论验证。

关键词：云计算；虚拟化安全；KVM

doi： 10.11959／j.issn.1000-0801.2015154

Research on Security of Virtualization on Cloud Computing

Wang Xiaodi1， Zhang Yunyong1， Liu Di1， Zhang Ni1， Yu Yiming2

（1. Research Institute of China United Network Communications Group Co.， Ltd.， Beijing 100032， China；

2. Beijing University of Posts and Te1ecommunications， Beijing 100876， China）

Abstract： In recent years， fo11owed by deve1oping and popu1arizing of c1oud computing service， the security

prob1ems appear. One of the prob1ems，virtua1ization security， draws most attention of c1oud services providers and

security manufacturers. The main security threats of c1oud computing virtua1ization environment were combed and

c1oud computing virtua1ization security techno1ogy architecture which contains virtua1ization security techno1ogy

framework based on KVM and virtua1ization centra1ized management and contro1 p1atform was proposed. A1so Wo-

C1oud security management p1atform prototype system was deve1oped according to technica1 architecture， and

theoretica1 verification for c1oud computing virtua1ization security techno1ogy architecture was carried out.
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1 引言

云计算对于如今的生活具有重要意义。 它不仅有效提

升了数据中心基础资源的使用率， 还为传统 IDC（internet

data center）的商业模式带来了巨大的改变。 云计算已经成

为信息通信技术行业中最热的话题之一，所有人都期待看

到这个新市场的发展潜力。 但是随着全球云计算规模的扩

大、用户数的增加 ，云中信息的价值也越来越受到黑客的

“关注”，仅在 2014 年内就有大量云安全事件发生，给 CSP

（云服务提供商）和用户带来了极大的损失。

2014 年 1 月，由于操作系统更新时升级脚本中的一个

小错误 ，导致云存储公司 Dropbox 核心服务宕机近 48 h。

专题：信息安全
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2月，提供防御分布式拒绝服务（DDoS）攻击服务的云计算

公司 C1oudf1are 遭遇了史上攻击流量最大的 DDoS 攻击，峰

值流量超过 400 Gbit／s。 6 月，提供代码托管服务的 Code

Spaces 被黑客窃取了其亚马逊云计算服务控制面板的权

限并被随机删除其中的大量文件， 从而直接导致了公司的

倒闭。 9 月，iC1oud 因其漏洞遭到“针对用户名、密码和安全

问题的定向攻击”， 导致好莱坞百名女星存放在云中的私

密照片被泄露，引发了人们对于 iC1oud 在隐私方面的担忧。

11 月，Xen 开源管理程序中的一个安全漏洞导致包括 AWS

（Amazon Web Services）、Rackspace 和 SoftLayer 等多个公有

云服务商被迫紧急重启，中断了很多客户的业务运营。

在“云计算”快速推进 、广泛普及的同时 ，有必要对云

安全技术进行研究，在云中引入更强大的安全措施，否则，

云中的特性以及云提供的服务不仅无法控制 ， 还将对国

家、企业、用户带来严重的安全威胁。

2 云计算虚拟化安全威胁

虚拟化是云计算的核心技术，也是区别于传统计算模

式的重要特征。 通过对物理资源的虚拟化，不但利用率得

到提升，还使资源具有动态性，可以根据用户需求分配，为

用户提供弹性的计算资源。 但是，虚拟化带来众多性能优

势的同时也产生了更多的安全问题，传统的安全防护手段

已经不能满足云计算的需求，云计算虚拟化安全已经成为

CSP 和安全厂商关注的焦点。

虚拟化环境中面临的主要安全威胁如下。

（1）虚拟机之间流量不可视

在虚拟化环境中 ， 每台物理机上都承载着多台虚拟

机 ， 虚 拟 机 之 间 通 过 虚 拟 化 平 台 提供的 虚 拟 交 换 机

（vSwitch）通信，例如 OpenStack 提供的 Open vSwitch。 同一

个 vSwitch 上的虚拟机可以相互通信， 如果这些虚拟机不

属于同一用户，则可能会造成数据泄露或相互攻击。 并且

传统的防护手段位于物理主机的边缘，如果一台物理机中

的多台虚拟机发生通信，这部分流量将无法被外部安全设

备监控和保护。

（2）虚拟机之间共享资源竞争与冲突

在虚拟化环境中，由于多台虚拟机共享同一物理机资

源，所以会造成资源竞争。 如果不能通过正确配置限制单

一虚拟机的可用资源，则可能造成个别虚拟机的恶意资源

占用，从而导致其他虚拟机拒绝服务。另一方面，如果同一

物理机上的虚拟机同时进行病毒扫描等大量占用物理资

源的动作，当物理机资源耗尽时就会造成宕机 ，致使虚拟

机业务中断。

（3）云平台对虚拟机的控制

由于虚拟机完全受到云平台的控制，况且通常同一个

云平台中管理着单个节点中的所有虚拟机，所以云平台自

身的安全就显得尤为重要。 如果云平台组件遭到篡改或者

病毒感染，轻则云服务的运营受到影响 ，重则导致用户数

据泄露，虚拟机资源被非法用户控制。

（4）云数据安全存在风险

首先 ，大量用户数据集中存储 ，容易吸引黑客大规模

攻击；其次，多租户共享存储资源，且用户数据和系统数据

共存，无法对重要数据进行特殊处理 ，如果对不同用户的

存储数据隔离不当，则会存在数据泄露风险；最后，虚拟机

数据大多以明文存储，如果一旦遭到入侵，由于虚拟机间部

分流量不可视且缺乏流量行为审计， 黑客可以轻易将数据

转到其他虚拟机或外部服务器，用户很难发现数据被盗。

（5）云计算管理权限问题

由于在传统的 IDC 机房中，用户直接租用服务器或机

柜，服务器权限大多由用户自己管理 ，而管理员大多只负

责机房网络环境、物理机状态维护等。 在云计算环境中，用

户失去了对物理机的控制， 而管理员则拥有更高权限，极

有可能因为管理员故意或无意的操作导致用户服务的终

止，甚至数据丢失。

3 云计算虚拟化安全技术架构

随着云计算的发展，虚拟化作为云计算的典型特征也

同样发展迅速。Red Hat、Cisco、VMware、Microsoft 等诸多厂

商都已涉足虚拟化领域并开发其自主的虚拟化产品———

KVM （kerne1-based virtua1 machine， 基于内核的虚拟机）、

XEN、VMware 和 Hyper-V。 在开源阵营中 ，KVM 由于其性

能、可扩展性上的优势更受到 CSP 的欢迎，并且已作为组

成部分集成至 RHEL （Red Hat enterprise Linux）、CentOS、

Fedora、Ubuntu 等主流 Linux 发行版， 使得 KVM 能够更加

充分地利用 Linux 底层资源，从而更好地完成云中的虚拟

化工作。 但作为开源产品的 KVM 在安全性方面必然没有

VMware 等商业化产品考虑得周全，所以当 CSP 使用 KVM

作为其虚拟化技术时，也会带来更多的安全风险 ，包括漏

洞和安全威胁 。 在虚拟化层面 ，KVM 缺乏完整的安全机

制，较弱的漏洞扫描机制 ，需要手动升级补丁 ，Linux 操作

系统中 QEMU （QEMU 是一款通用的开源虚拟模拟器，与
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KVM 模块配合共同实现虚拟化功能）及 KVM 之间没有安

全通信通道，这些弱点都将影响 KVM 的虚拟化安全。在虚

拟机层面，没有防病毒方案，较弱的防 DDoS 机制以及欠佳

的审计同时也会影响 KVM 虚拟化安全。此外，如何处理虚

拟机内的数据丢失及如何合理地监控和管理云中的多个

虚拟化环境也是亟待解决的问题。

3.1 基于 KVM 的虚拟化安全技术框架

为了解决 KVM 虚拟化安全问题， 其虚拟化层和虚拟

机的安全问题是需要首先讨论的 。 当前 KVM 已经被

RHEL、CentOS 等作为内核集成至 Linux 操作系统中。 KVM

的虚拟化功能是由 Linux 中的 QEMU 和 KVM 模块共同实

现的。 KVM 模块负责调用宿主机硬件资源，包括 CPU、内

存、存储和网络等，为虚拟机提供资源分配。 基于 KVM 的

虚拟化安全技术框架如图 1 所示。

（1）QEMU 与 Libvirt 间的通信安全

尽管 Libvirt 是 Linux 操作系统中管理 Hyper-V 层的重

要 API， 但若操作系统中存在漏洞 ， 则可能导致 KVM

（QEMU）与 Libvirt 间的通信被窃听甚至被拦截。 及时更新

操作系统补丁或者在 Linux 操作系统内部信道部署加密算

法，这样就可以保证 KVM 与 Libvirt 间的通信安全。

（2）QEMU 模块安全

QEMU 作为重要的虚拟化模块，如果存在漏洞被黑客

利用，很可能直接导致所有虚拟机实例被控制 ，不但用户

数据会被泄露，这些虚拟机还可能被黑客利用作为攻击工

具，届时将对 CSP 造成极大的影响。 所以 QEMU 模块的安

全补丁应当定期及时更新。

（3）QEMU 与 KVM 模块间的通信安全

位于用户空间内的 QEMU 模块与位于内核空间内的

KVM 模块共同协作完成所有的虚拟化操作。 黑客可能通

过内部信道的漏洞干扰 KVM 模块的正常运行。所以，增加

两模块间的安全通道或安全机制是非常有必要的。

（4）KVM 模块安全

若 KVM 模块出现漏洞，黑客就能够直接调用 CPU、内

存或网络等主机上的物理资源，这将会影响整个云服务的

正常运行。 所以应该考虑为 KVM 模块增加安全机制。

（5）虚拟机完整性检查

如果虚拟机操作系统文件被篡改，不但无法保证虚拟

机内的数据安全 ， 还可能被黑客获取操作系统权限沦为

“肉机”，攻击其他虚拟机或外部服务器 ，对 CSP 造成极大

影响。 所以有必要通过定期检查系统文件散列值等方式保

证虚拟机系统文件的完整性。

（6）虚拟机数据保护

如何保护虚拟机内的数据安全是业界的重点研究问题

之 一 。 可 以 考 虑 利 用 Linux 自 有 安 全 机 制 SELinux

（security-enhanced Linux）中的虚拟化实例 sVirt，其为虚拟机

提供的沙箱机制可以隔离不同的应用， 防止各种应用间相

互访问导致的数据泄露情况出现， 也可以考虑增加应用间

访问控制机制，或者对虚拟机数据进行全部或选择性加密。

（7）虚拟机网络安全

为了保护虚拟机不被外部服务器、其他虚拟机攻击或者

病毒入侵，需要在服务器内部部署或将单独虚拟机作为可动

态分配资源的虚拟化防火墙，通过流量重定向或流量复制等

手段将发送到目标虚拟机的流量转发或复制到所属虚拟化防

火墙进行流量分析，从而保证进入虚拟机流量的安全性。

3.2 虚拟化集中管控平台

当然，仅仅以虚拟机个体角度来考虑云计算虚拟化安

图 1 基于 KVM 的虚拟化安全技术框架
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全是远远不够的， 如果云平台的安

全出现问题， 则会导致大范围虚拟

机故障，直接影响云的运营。 同时，

由于每台虚拟机或者云服务器都需

要部署相应的安全组件， 如果都依

赖于运维人员手动配置， 不但无法

保证安全措施部署和更新的及时

性，也大大增加了 CSP 的运维成本。

所以 CSP 需要虚拟化集中管控平台

来统一管理所有的虚拟机和安全组

件，应当包括的功能如图 2 所示。

（1）信息同步功能

虚拟化集中管控平台应该定时

或按需自动同步虚拟化防火墙和云平台信息，为其他组件

提供云平台、虚拟机的信息及状态变化 ，及时了解云平台

健康状况和虚拟化防火墙的状态。

（2）云平台完整性监视

如果云平台组件被他人恶意篡改，则有可能造成云平

台的不稳定甚至数据泄露，所以保障云平台的完整性对于

CSP 来说至关重要。 可以通过云平台信息及状态对其完整

性进行监控，及时发现系统平台、组件的变化并通知管理

员，从而保证云平台的正常运行。

（3）虚拟机数据行为审计与告警

虚拟化防火墙可以保证单台虚拟机流量的安全性 ，

但虚拟机的数据异常行为则无法判断 ，这时就需要虚拟

化集中管控平台通过对虚拟化防火墙上传的流量日志

进行审计 ，发现其中的流量异常 ，并向运维人员进行告

警 ，保证用户信息不被其他未授权虚拟机或外部服务器

窃取 。

（4）虚拟机补丁管理

为了修补虚拟机操作系统的漏洞，虚拟化集中管控平

台应当包含补丁管理功能，将运维人员测试过的系统补丁

根据预先设置的策略在适当时间下发 ，在尽量不影响业

务运营的同时完成补丁更新 ，降低系统漏洞所带来的安

全风险 。

（5）虚拟化防火墙的集中管理和策略下发

随着云规模的增大 ， 如何对云平台中的虚拟化防火

墙进行管理就成了 CSP 必须要解决的问题 。 虚拟化集中

管控平台可以通过信息同步数据获取云平台中所有虚拟

化防火墙信息 ，使运维人员能够通过 Web 界面对其状态

进行监控，及时发现虚拟化防火墙的状态异常 ，并且能够

支持策略配置及策略的集中下发，同时对迁移的虚拟机进

行虚拟化防火墙迁移或安全策略迁移，从而降低 CSP 的运

维成本。

（6）用户权限管理

由于云计算的多租户特性 ， 为了避免用户间越权访

问，需要对用户的权限进行管理。 应该将用户划分为多种

身份并为其分配权限 ， 保证用户只能访问其所属的虚拟

机，并根据用户需求对其子用户权限进行配置 ，而管理员

虽然可以管理、监控所有虚拟机 ，但是没有权限访问用户

的虚拟机。 同时通过云平台同步信息对用户访问行为进

行 审计并对越权行为进行告警 ，保证用户虚拟机不被他

人控制 。

4 “沃云”虚拟化安全技术验证

根据第 3 节提出的云计算虚拟化安全技术架构，对该

架构进行了技术验证，并开发了“沃云”安全管理平台原型

系统。 “沃云” 安全管理平台可以全面监控虚拟化网络通

信，包括虚拟化平台内外通信以及虚拟机间通信 、集中监

控虚拟化环境的威胁，实现统一配置，集中管控。

“沃云”安全管理平台原型系统由 “沃云”安全管理平

台、安全代理、虚拟化安全网关、虚拟化平台接入引擎模块

共同组成，如图 3 所示，各模块具体介绍如下。

· “沃云” 安全管理平台。 集中管理虚拟机的安全策

略，并实现安全策略的迁移功能。 依靠在客户系统

内安装的安全代理， 收集客户系统的日志信息，进

行脆弱性检查、权限控制等。

图 2 虚拟化集中管控平台框架
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图 3 “沃云”安全管理平台原型系统

· 安全代理。 安装在客户操作系统，负责收集客户系

统的日志信息 ，对脆弱性进行检查 ，同时实现对外

设的权限控制等功能。

· 虚拟化安全网关。 以虚拟机形式部署在虚拟化平台

上 ，实现虚拟机防护的所有安全功能 ，同时通过虚

拟化平台接入引擎获得虚拟化平台的网络通信数

据，保障所有虚拟机之间以及虚拟化平台本身的网

络通信安全。

· 虚拟化平台接入引擎 。 将网络数据重定向至虚

拟化安全网关进行安全监测 ， 并对虚拟化平台

自身系统进行安全加 固 以 及 基 于 Hyper-V 层 的

权限控制 ，例如虚拟机外设控制 、虚拟机操作权

限控制等 。

5 结束语

本文分析了云计算虚拟化环境中面临的安全威胁，包

括虚拟机之间流量不可视、虚拟机之间共享资源竞争与冲

突、云平台对虚拟机的控制、云数据安全存在风险、云计算

管理权限问题。 为解决以上安全问题，提出了云计算虚拟

化安全技术架构，其中包含两个组成部分：基于 KVM 的虚

拟化安全技术框架负责保护 KVM 虚拟机内部和对外的

通信安全、虚拟机各模块及整体安全、虚拟机数据安全；虚

拟化集中管控平台负责对云平台及所有虚拟机的安全进

行统一管理， 同时负责管理虚拟化防火墙和用户权限。 同

时，根据以上技术架构开发了沃云安全管理平台原型系统，

对云计算虚拟化安全技术架构进行了理论验证。
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